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Annotatsiya. Magola biometrik identifikatsiyalash tizimlarida chop etilgan
soxta hujum va soxta kiritilgan ma lumotlarni aniglash masalasini tahlil gilish va
baholashga bag ‘ishlangan bo ‘lib, unda ro ‘yxatdan o ‘tgan foydalanuvchilarni
biometrik belgilarini almashtirishning keng targalgan usullari, shuningdek
harakat va yuz lokal harakatlarini tahlil gilish hamda yuzni haqgigiyligini
baholash asosida yuz tasvirlarini tanib olish orgali biometrik tizimlarda tanib
olish belgilarini soxtalashtirishga garshi kurash usullari bayon etilgan. Bundan
tashgari, soxta Kkiritilgan  ma’lumotlarga qarshi  kurashish  usullari
samaradorligini oshirish bo ‘yicha tadqiqot yo ‘nalishlari aniglangan.

1. Kirish.

Yuzni aniglash zamonaviy tizimlarining katta qismi tasvir yorginligiga
asoslangan bo‘lib, odatda ular oddiy kamera bilan jihozlangan bo‘ladi.
Qo‘shimcha qurilmalarga ega bo‘lmagan tizimdan foydalanish soxtalashtirishga
garshi eng qulay usul hisoblanadi. Chunki bunday tizimlar mavjud yuzni aniglash
tizimlariga oson integratsiyalanadi.

Biometrik identifikatsiyalash tizimlariga uyushtiriladigan soxta hujumlar
turi [1] ishda batafsil bayon etilgan bo‘lib, quyida chop etilgan hujumni
aniglashning ayrim usullari keltiriladi.

Yuz  tasvirlarining  jonliligini  aniglash ~ shaxsni  biometrik
autentifikatsiyalashda muhim jarayon bo‘lsada, biroq u hali to‘liq hal etilmagan.
Xususan, yuzlarni tahlil qgilishda ushbu yo‘nalishga oid bir nechta
yondashuvlargina mavjud. Jonli yuzlarni soxta yuzlardan farglashda chuqurlik

xaritasi harakatning uch o‘lchovli tuzilmasini gayta qurish yo‘li bilan tuzish [7]
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ishda taklif etilgan. Chuqurlik xaritasi tasvirda doimiy bo‘lib, hatto tasvir
harakatda bo‘lganda ham jonli yuz turli xil chuqurlik giymatlarini beradi. Bunday
holda soxta yuzlar harakat belgilariga asoslangan usul yordamida baholanadi.

2. Chop etilgan soxta hujumni aniqglash. Yuzdagi jonlilikni baholash
uchun yuz gismlarining aniglanishi va optik ogimni baholash [3] ishda keltirilgan
yondashuvda birlashtirilgan. Yuzning jonli ketma-ketligida yuz gismlarini o‘ziga
X0s traektoriyasi uni soxta yuzlardan ajratishda foydalaniladi. Bunda chizigli
optik ogimi (ChOO) deb nomlangan moslashtirilgan optik ogimdan
foydalanilgan. U nuqgta va chiziglar harakati orasidagi fargni ajrata oladigan optik
ogim yondashuvlariga asoslannadi. Masalan, [6] ishda keltirib o‘tilgan tenzor
yondashuvi. Nomidan ko‘rinib turibdiki, u fagat chiziqli harakatga ixtisoslashgan.
Fagat 3 ta tasvirni talab giluvchi ChOO yondashuvi ikki o‘Ichamli Gabor filtrlari
yordamida to‘liq tatbiq etilgan yengil energiyaga asoslangan optik ogim uslubidir.

Yuz gismlarini aniglashning logarifmik qutbli to‘rlar [5, 6] va tayanch
vektorlar usuli (TVU)da Gabor funksiyalari yordamida [4] ishda keltirilgan model
asosida optik ogim solishtirmalari orqgali birlashtirilgan. Gabor filtrlari — bu yuzni
tanib olishning kuchli funksiyalar sinfidir [6, 7].

Yuzning ayrim gismlari harakatining traektoriyasini baholash tizimi
jonlilikni aniglashga qaratilgan alohida komponenti sifatida biometrik
autentifikatsiyalash tizimi tavsiya etiladi. U ragamli kamera tomonidan olingan
yuz tasvirlari ketma-ketligini tahlil giladi va yuzning aniglash, uning jonlilik
ehtimoligi hisoblash imkonini beradi.

Bunda uch o‘Ilchovli yuz va uning tashqgi sohalariga nisbatan yuzning
markaziy gismlarida kuchlirog bo‘lgan aniq ikki o‘lchovli harakatni hosil giladi
degan g‘oya asoslanadi. Ideal holda yuzdagi jonlilikni aniglash nuqtai nazaridan
tashqi va ichki gismlar qo‘shimcha ravishda garama-garshi yo‘nalishda
harakatlanadi. Ushbu holat mos ravishda 1 va 2-rasmlarda keltirilgan bo‘lib, unda
bosh gismi biroz chapga og‘ib turibdi. 2-rasmda 1-rasmda ko‘rsatilgan rasmlar

ketma-ketligidan gorizontal ChOO (fagat gorizontal yo‘nalishdagi optik ogim
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baholangan) ko‘rsatilgan. Yuzning fokusdagi gismlari va ularning harakati

to‘rtburchaklarda ajratib ko‘rsatilgan.

b Ty

1-rasm. Yuz tasvirlarining ketma-ketligiga misol

Ragamli kameraga yaqginrog joylashgan tana gismlari jonli yuzga nisbatan
uzogrog joylashgan gismlarga nisbatan boshgacha harakat giladi. Bunda boshni
hech bo‘lmaganda gisman aylanishini talab gilinadi, uni tabiiy va istalmagan
inson hatti-harakati deb hisoblanadi. Aksincha, yuz tasviri yuzning turli
sohalarida doimiy harakatni hosil giladi. Ushbu belgilarni qo‘llash uchun optik
ogimni baholash va yuzni aniglashdan foydalaniladi. Bu Gabor parchalash
modeliga asoslanib [4], optik ogim timsollarini moslashtirish orgali intuitiv
yondashuvni taqdim etadi. Yuz qismlari holatini bilish va ularni bir-biriga
nisbatan ganchalik tez va gaysi yo‘nalishda harakatlanishini taggoslash orgali

jonli yuzni fotosuratidan ajratish mumkin.
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2-rasm. Fokuslangan sohalarni bildiruvchi to‘rtburchakli chizigli ChOO.

Natija ba’zi taxminlar va chizigli optik ogim soddalashtirishlarga
asoslanadi. Birinchidan, ChOO yondashuvi fagat odatdagi harakat deb ataluvchi
chizigli harakatga ishlov berishi mumkin. Ikkinchidan, tezlik komponentlarini
baholashda chiziglar gorizontal yoki vertikal deb taxmin gilinadi. Ushbu

soddalashtirishlarni chizigligiga asoslanib, aynigsa gorizontal va vertikal
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yo‘naltirilgan chiziglarni, ma’lum o‘lcham doirasidagi ustun tuzilish sifatida
ko‘rib chigish mumkin. Ushbu xossalar makon-vaqtni tahlil gilish uchun
yetarlicha turg‘un deb olinadi. Bu uch o‘lchovli minimallashtirish muammosini
ikki o‘Ichovli keltirish imkonini beradi va chizigli optik ogim Gabor filtrlaridan
foydalangan holda amalga oshiriladi.

Yuzning bir necha qismlari traektoriyasi chiziglarining optik ogimi
yordamida baholash taklif etilayotgan tizimning asosiy yangilikidir. Jonlilikni
aniglash jonli yuzlar ketma-ketligini soxta yuz fotosuratlaridan sinov
ma’lumotlarida 1% dan yugori bo‘lmagan xatolik bilan muvaffagiyatli ajratdi.
Tavsiya etilgan ChOO usuli chiziq tezligini baholash bilan cheklangan bo‘lsada,
u yuzning jonliligini baholashda ishonchli o‘lchovlarni ta’minlaydi. Shuningdek,
u optik ogimni moslashtirish yordamida yuz markazini aniglashning mumkin
bo‘lgan tezkorligini ta’minlaydi. Gabor Xxususiyatlari tasnifi bo‘yicha yuz
gismlarini aniglash ko‘zoynak va yuz sochlari kabi keng targalgan xatoliklarga
chidamlidir. Ushbu tizim “Ma’lumotlarga ishlov berish” laboratoriyasi xodimlari
tomonidan yaratilgan ma’lumotlar bazasida 13% gacha bo‘lgan miqyosdagi
farglari bilan baholandi.

Yuz qismlari optik ogimini baholash orgali aniglash usuli yugorida
keltirilgan samaradorlik natijalarini bergan bo‘lsada, biroq u chop etilgan hujumni
aniglashda bir gancha kamchiliklariga ega bo‘lib, soxta yuzlar zamonaviy
bazalarida sinovdan o‘tkazilmagan.

3. Yuzdagi lokal harakatlar. Inson jonli yuzni fotosuratdan osongina
ajrata oladi, chunki inson hayotning ko‘plab fiziologik belgilarini masalan, yuz
ifodasining o‘zgarishi, og‘iz harakati, boshning burilishi, ko‘zning o‘zgarishini
osongina farglay oladi. Birog, ushbu farglarni kompyuter orgali hatto
cheklanmagan muhitda ham tanib olish o‘ta murakkabdir.

Statik nuqtai nazardan, jonli yuz va fotosurat o‘rtasidagi muhim farg jonli
yuz butunlay uch o‘lchovli ob’ekt bo‘lib, fotosurat ikki o‘Ichovli tekislik sifatida
garalishi mumkin. [8] ishda tabiiy xususiyatga ega bo‘lgan jonli insonni va

harakatsiz fotosuratni ajratish uchun yuzning chuqurligi to‘g‘risidagi ma’lumotni
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beruvchi harakat tuzilishidan foydalanilgan. Tasvir chuqurligi hagidagi
ma’lumotlarni  kamchiligi inson boshi harakatsiz bo‘lganda chuqurlik
ma’lumotlarini baholash murakab va baholash shovqin va yorug‘lik sharoitlariga
juda sezgir bo‘lib, u ishonchsiz bo‘lib golishi hisoblanadi.

Fotosurat bilan taggoslaganda jonli yuzning yana bir o‘ziga xos xususiyati
unda yumshog deformatsiya va tashqi ko‘rinishdagi o‘zgarishlar, masalan, og‘iz
harakati va yuz ifodasining o‘zgarishi kabilarni mavjudligi hisoblanadi. Ushbu
o‘zgarishlarni anigq va ishonchli aniglash uchun odatda yuqori sifatli kirish
ma’lumotlari yoki foydalanuvchi ishtiroki talab etiladi. [9] ishda jonlilikni
baholashda yuz harakati ma’lumotlarini olish uchun video kirishiga optik ogimni
qo‘llanilgan, biroq u fotosurat chuqurligi va egriligi xususiyatlariga nisbatan
zaifdir. Ayrim tadgiqotchilar soxta kirishlarni aniglashda gapirish paytidagi lablar
harakati yordamida multimodal Face-Voice yondashuvlarini [10, 11] qo‘llashgan.
Ushbu usul ovoz yozuvchi moslama va foydalanuvchilarni ishtirokini talab giladi.
Interfaol yondashuv [12] ishda sinab ko‘rilgan bo‘lib, foydalanuvchidan bosh
harakati shaklida anig harakat gilishni talab gilingan.

Quyida soxta hujumlarni ko‘zni ochib-yumish orgali aniglash usuli tahlil
gilinadi. Ko‘zning miltillashi bu ko‘z qovog‘ini tez ochish va yopish orgali sodir
bo‘luvchi fiziologik faoliyatidir. Ko‘zning miltillash tezligi charchoq, hissiy
stress, xulg-atvor toifasi, uxlash miqdori, ko‘zning shikastlanishi va kasallik kabi
omillarga garab o‘zgarishi mumkin. [13] ishda tinch holatdagi inson ko‘zining
miltillash chastotasi dagigaga 15 tadan 30 tagacha bo‘lishini aytib o‘tilgan. Ya’ni,
inson har 2-4 soniyada bir marta ko‘zini ochib-yumadi va o‘rtacha ko‘zning
miltillash davomiyligi taxminan 250 millisekundni tashkil etadi. Oddiy kameralar
yuz videotasvirini soniyasiga 15 tadan kam bo‘lmagan kadrlar tezligida osongina
suratga olishi mumkin, ya’ni kadrlar orasidagi interval 70 millisekunddan
oshmaydi. Shu tarzda, oddiy kamera yuz kameraga garaganida har bir ko‘zning
miltillashida ikki yoki undan ortig kadrlarni osongina olishi va bunda ko‘zning
miltillashidan soxta hujumlarni oldini olish uchun Kkalit sifatida foydalanish

mumkin. Ko‘zning miltillash usulining afzalliklari quyidagilardan iborat:
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1) uni bemalol bajarish mumkin, odatda foydalanuvchining o‘zaro
ta’sirisiz;

2) qo‘shimcha uskunalar talab gilmaydi;

3) ko‘zning miltillatuvchi harakatlari jonli yuzni soxta yuzdan ajratib
turuvchi xususiyatdir.

Soxta hujumni aniglash uchun birinchi navbatda ko‘z miltilashini
aniglanishni shartli tasodifiy maydon tuzilishidagi mantiqiy chiqish sifatida [14]
ishda modellashtirilgan bo‘lib, bu kuzatuvlar va holatlar orasida uzogq masofali
munosabatlarni o‘rnatish imkonini beradi. Ko‘zning yumiqligi, moslashuvchan
takomillashtirish algoritmidan kelib chigadigan o‘ziga x0s o‘lchov bo‘lib, u
hisoblash samaradorligi va aniglikni ta’minlash uchun kontekst modeliga
joylashtiriladi. Taklif etilayotgan yondashuv samaradorligini namoyish etish
uchun keng ko‘lamli tajribalar o‘tkazilgan.

Chiqish kompleksini soddalashtirish va bir vaqgtning o‘zida samaradorlikni
yaxshilash uchun ko‘z holatlarini farglanuvchan o‘lchovini o‘z ichiga olgan
shartli tasodifiy maydonning yo‘naltirilmagan tuzilishida ko‘zni miltilovchi hatti-
harakatlari modellashtirilgan bo‘lib, uning afzalliklaridan biri u kuzatilayotgan
ma’lumotlarning shartli mustagilligi hagidagi taxminni susaytirishga imkon
berishidir.

Ko‘z yopiqgligini hisoblash uchun samarali zaif klassifikatorlar o‘qitilishi
shart. O‘qitish bosgichida jami 1016 ta yopiq ko‘zli tasvirlar (ijobiy namunalar)
va 1200 ta ochiq ko‘zli (salbiy namunalar) tasvirlardan foydalanildi. Bunda chap
va o‘ng ko‘z orasida hech ganday farq hisobga olinmadi. Barcha namunalarning
asosly o‘lchamlari 24x24 pikselgacha masshtablandi. Yopiq ko‘zlarning ba’zi
ijobiy namunalari 3-rasmda keltirilgan. Ko‘zning yumugqlik darajasini hisoblash
uchun 50 ta zaif tasniflagich tanlandi.

Sinov bosgichida ham o‘qitish bosgichida ham ko‘zning shartli miltillash
model parametrlarini baholash bo‘yicha OMRON yuzlar guruhi tomonidan ishlab
chigilgan yuzning asosiy nugtalarini lokallashtirish tizimidan foydalangan holda

chap va o‘ng ko‘zlar markazi har bir kadr uchun avtomatik ravishda
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lokallashtirildi. Koz tasvirlari o‘qitish uchun ajratib olindi va normallashtirildi,
ularning kattaligi ikki koz orasidagi masofaga garab belgilandi.

Jonlilikni aniglashda yaqinlik xususiyatlarini o‘lchash uchun, aniglash
darajalarining uch turi go‘llanildi. Bir ko‘zni aniqglash chastotasi — bu to‘g‘ri
aniglangan miltilashlar sonining sinov ma’lumotidagi miltilashlarning umumiy
soniga nisbati, bu yerda mos ravishda chap va o‘ng ko‘zlar uchun hisoblab

chigildi.
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=8 -9
L el o

3-rasm. Yopiq ko‘zlar uchun ijobiy namunalar, bunda ko‘zoynak tagilgan
ko‘zlar ham mavjud

Har bir ko‘zning miltillashi bilan chap va o‘ng ko‘zlar ochib yumiladi. Har
bir miltillashda chap yoki o‘ng ko‘zning miltillashi to‘g‘ri aniglansa, jonli yuzni
aniglash imkoni paydo bo‘ladi. Shunday qilib, ikki ko‘zni aniglash chastotasi bu
holda to‘g‘ri aniglangan miltillovchi harakatlar sonining sinov ma’lumotidagi
miltillovchi harakatlarning umumiy soniga nisbati sifatida aniglanadi, bu yerda
bir vaqtning o‘zida ikki ko‘zning miltillashi bitta miltillovchi harakat sifatida
hisoblanadi.

Xulosa. Ko‘zoynak tagish va pastdan yuqoriga garab ko‘rish keltirilgan
yondashuv samaradorligiga turlicha ta’sir ko‘rsatishiga garamay, ushbu
yondashuv yaxshi samaradorlikni ko‘rsatmoqda: bitta ko‘zning o‘rtacha
chastotasi 79,6%, ikki ko‘zning o‘rtacha chastotasi 91,8% ni tashkil gildi. Ko‘z
miltilashiga asoslangan usulning afzalliklari soxta hujumlarni aniglashda,
qo‘shimcha uskunalarga ehtiyoj yo“qligi va sezilarli faoliyatning mavjudligidadir.
Ko‘zni miltillovchi hatti-harakatini aniglash orgali soxta hujumlarni bartaraf etish
yugorida keltirilgan natijalar asosida yaxshi samara beradi degan xulosani keltirib

chigarsada, bu usul fagat chop etilgan hujumlarni aniglashda foyda berishini
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aloxida ta’kidlash lozim, biometrik autentifikatsiyalash tizimlariga ro‘yxatdan
o‘tgan foydalanuvchi videotasviri keltirilgan kadrda miltilovchi ko‘zlarni mavjud
bo‘lishi ushbu usulning to‘liq foydali ekanligini kafolatlay olmaydi.
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