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AHHOTAIIHA: Yuby maxonaoa KynOau KyH pasHax monub bopaémean
Aneu  YVsbexucmon xyoyouoa ax6opom mexHONOUANAP COXACUOA COOUP
IMUNAEMaH KUOEPHCUHOAM MYPIaApu, YIapHue cooup >muauid yCyiiapu 6d
UYHanuaapu xamoa yuoy KubeprHcuHoamiapoan Heabpianeaniap mouugaiapu,
eHe Kamma Muxoopoa 3apap emkazaémean KubepIICUHoAmIap Xakuoda
MAKoAAMU30a myauKpox Maviymom oepuiaou.

Kanum cyznap: Kubepowcunoamuunuk, uwune, gapmune, cmewune,

MOMUABUU PUPUOSAHIUK

BUJIbl KUBEPIIPECTYILJIEHUM B COEPE
UH®OPMAIIMOHHBIX TEXHOJIOI'MA HA TEPPUTOPUUA
PECITYBJIMKH Y3BEKUCTAH

AHHOTAIIHA: B »smou cmamve 0ydem Oana 0Oonee noaHasA
ungopmayusi o0 6udax KubepnpecmynjieHuti 6 cgepe UHGOPMAYUOHHBIX
MEXHON02UNl HA MeppUmopuu Ho8o2o Y3bexucmana, cnocobax u yCio8usax ux
B03HUKHOBEHUsS, A makdyce O Jcepmeax dmux KubepnpecmynieHul,

KubepnpecmynieHusx, HaHOCAWUX HauboIbwull yuepo 6 Hauleli cmamoe.
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Knroueewie cnosa. KubepnpecmynnHocms, npudunsl U YCi08us, H#epmebsl

Ku6epnpecmynHocmu, qbuHchoeoe MOUWEHHUYECmME0

V36ekcuton PecnyOnukacuHUHT ¥3 oNura JEMOKPATHK XYKYKHI JaBiIaT
Ba (PyKapOIHK KAaMUATUHA KYPUIITHUA MAKCaJ KWJIWI KOWraH Ba ymioy Makcaara
SPUILIMOK, YUyH Oapua coxajiap/ia TyO ucioxaTiao aMajira omupuimMoraa. Mnm —
daH, cabHaT, THOOMINT, UKTUCOAMET Ba 11y kKabu Oomka coxanap. MM — dan
PUBOXKJIAHUIIM OWJIaH OMprHa axOOpOT TEXHOJUIOTHMSUIApU XaM MUAAaT OujiaH
muAaaT Ouian kupud kena Oonutagu. AXO0pOT TeXHOJOrusuiap OuiaH Oupra
ymlOy axOopoT TEXHOJOTHsJIap CcoXacHuJa COAUp €TWIAJUraH JacTiIa0Ku
KHOEp KMHOATIAP XaM naio 0yia Oouaam.

V36ekucron  Pecmybnmkacu Xymymmaa ax0opoT — TEXHOJOTHSIIAP
coxacuja coaup eTwiaéTran kuOepxkuHosTiaap nactiadkucu 2020 Hungan
6onutab ky3aTwia oonuiaan. Yoy naBpaa OyTyH TyHENA aHAeMuUs OOIIIaHTaH
5au. AXOOPOT TEXHOJOTHSIAP COXACHIa COMUP ITUNMAETTaH KHOEp )KMHOATIApTa
Kapiy Kypam Makcaauaa TomkeHTt maxap Mbbna AxGopor TexHoOJOTHsIIap
coxacuJa S>KHHOSTYWIApra Kapiid Kypaml OomKapMacu TallKuil OSTHIIH.
KubepxxuHosTnap KyHAaH KyHra y3rapun TakoMuwuiamuo 0opmMokaa. Xo3upru
KyHJa axO0opOoT TEXHOJOTHsUIap coXacuJa €Hr Kyl COOUp JuTalaéTrad
KUOEp )KUHOATIApra KyluaarujaapHu alTuO YyTUIIMMHU3 MYMKHH.

Myn kynaiitTupué Oepumn — TryHEku V3MapuHU TPEAMHr4Yd cudaTtuaa
Kypcatun, (QykapomapgaH KaM BakT UIIHAAa Te3 O0o0Wunbd KeTunuiapura
UIIOHTHUPTaH XOJJa Y30apura TETHIUIA XUCOO BapokKjiapura yTka3zub Oepran
BabJaNapyuHu OaxkapMmainuinap. Yaap (ykaponapHd HITOHTHPHUIN MAaKCaaUaa
delik OYynran TpemuHr  pacMilapuHu Kypcataaw. Jlactna® mynm KupuTHIl
KYIMUUInK xojuutapaa »Hr kamuga 400 — 500 muHr cyM nyn maOparu
KUPUTHUIIIAH OonuaHaau. Yiap ¢ykapojapra myn Kymnairad pacMiiapHu Tamao,
ym0y myJjulapHU €4u0 OJUIITra KaMUCCUS TYJIAIIMHKU alThO, s’bHA IMyJ Talniad
oJvIaayd €Ku sSHa JTaBOM CTTUPUINMHM cypamanu. dykaponap Oup Heua O60p

yi0y xonaTiap TakKpopJIaHTaHUIAH CYHT allJaHTaHIUTUHU TYIIUHUO ETHUIIaIu.
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[lynnapau kaiitapud OepuIIMHU cyparaHiapujia yjaap OujiaH ajlloKaHu Y3uO
KOWUIIAIH.

Teserpam mkTUMOMI TapMoFuaa KpeauT 0oTjaapu — dykapoiap Te3
Ba OCOH KpEIUT OJIMII Makcaauaa OaHK oducnapura O6opmaciaH, MKTUMOUN
TapMOKJIapJla KypcaTWiraH pekjamanap Oyinda KpemuT OJuINra Xapakar
KWJIUIIAAM Ba KHOCPKUHOSTUYWIAPDHUHT KypOoHura ainmanumanud. CYHITH
naiTiapaa, ymoly Typaard sKUHosSTIapAaH Tejaerpam mwxkrumounit tapmoruga ThC
O0ankHuHr Ootnapunup. ThC OaHKIaH KpeauT OJNMII Makcaauaa ymoly Oorra
dbykapoap y3 maxcuit MabIyMOTIapy Ba OaHK MJIACTHUK KapTa MabIyMOTIApUHU
KUPUTHINAAA. AUYUHAPIN TOMOHH LITYyHJAKH, KPEAUT OJIUMII YIyH XaM QyKapomap
nyn tanuiad Oepumaau. KubepkuHosTYWIAp YyJIApHUHT XHMCOO pakamiiapura
ylaHuO ONMINTaHWJAH, XUcoONapuia KaHua myna mabnarmapu Oynca OGapuHH
eun0 ONUIIAIN.

TesierpaM WKTHMOUII TAPMOFH/IAa HOTKOMH OJIAM-COTAMCH — CYHTH
nauTanapja TeilerpaM WKTUMOUN TapMOFHIa KEHI TapKaida€TraH HOTYKOWH
Macaiacu Oyiinda kubepuHosTiIap yupad Typaau. Yoy uHosTaa Gykaponap
y3mapura TEruiuIM OYiraH HOTKOMH €KM BayHYEpJapHU COTHII MakKcaauaa
Oomka maxciap OuiaH OOFJIaHMUIIAAM XaMJAa YJIAPHUHT IIaXCHUra aHUKJIUK
KAPUTMACAH, OJITN COTKU KWIUIIMOKYH OYTaan, )KMHOSITYN Y3Ura HOTKOMH EKH
BayHUEpHHU YTKa3UO OJNraHuaH CYHI ajlOKaHH Y310 Kyhaau.

Viunn “Kauk” xoaumu 1e6 Teqedon Kuiaaauran (upuérapiap —
ym0y >KMHOST Typuaa >KAHOATUWIAp (yKapoNapHUHT Y3mapura TenedoH
Kuutaauiap Ba “CusHUHT 0aHK TUTACTUK KapTaHTU3Ta XY)KYM YIOIITUPUIMOKIA
€KM CH3HUHT XMCOOWHIM3ra yJaHUIra Xapakarjap amajra OIWPUIMOKAa”
Jeran MabHOJa TeiaedOoH KWIWIIAAM XamJa Y3WHTU3HU IIaXCHMHH aHUKJIWK
KUPUTHUII MaKCaIK/1a MaxXCUi MabIyMOTIApUHUHTU3HY CYpaliv, IIyHAaH KeUUH
IIAXCUHTU3HU TacOuKJall Makcaauaa cu3ra KoJ Kelaau, ymly KOJIHU
aUTUIIMHTM3HU cypaiau. Arapaa ¢dykapo ymly KOAHM alTtaaurad Oyica,
KUHOSATYM YHHHT XHCOO pakaMura yJaHuO onaau Xamja O0aHK TUTaCTHK KapTara

nya Tylrad NaWTia xamma MOyJulapHu edu0 onuHaau. bab3u Xonmapna
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dyKapoJapHUHI HOMHUTA KPEAUT PACMHUIIAIITUPWIAG OJIMHTaH XoJjaTiap Xam
yupal Typajau.

“Ilpe3uaeHTAaH épaaM” coxTa XaBoJiajap - KaM TabMHUHJIAHTaH Ba
épmamMra MyXTOXJIap  OWIajap WXKTUMOUW TapMoOKJiapaa pekiamManapaa
KypcaTWiraH CCWiIKajgapra KU3WKHO, IMyJT TYJOBHMHHU OJIMIIT MakKcaauja CCHUJIKa
KUPTraHWIaH CYHT >KaJBaJUTAPHU TYJAUPUIIATIIAP XaM/la Y )Koira OaHK MIacTUK
KapTajlapuHd KupuTaawiap. Ym0y KUOCpKUHOATHUHI TyO0 Mab3MyHHJIA
dbykaponapHUHT OaHK IUIACTHK KapTajapuaard Iyl MaOjarliapu XHUCOJIaHUO,
ylapHu VFupiam xucobOiaHagu. SbpHM ¢Gykapo ccuiikaHu Oocub Kuprasaa
XaKUKaTIaH xaM €3yBiap, MyJ Talnuiad OepWIMIIUHM KYpaau, amMMoO YOy
CalTHUHT JIOMEHUTa KapalmMaiauiap. by kabu caifTiapra HIIOHMACIIHK JIO3HM.

NmrumMonii TapMOK/IapAa OHJIAWH MII TAKJIM( KHIMII — XO3UPIU
KyH/Ja WKTUMOHM TapMOKJIapa OHJIAWH I Takaud Kumumkamiap. Oykaponap
yJlapra maxcuii MabIyMOTiIapyu OWIaH Y3IapuHU apu3alapyuHu KOJIIUPaauUiIap
€ku ymap OwjaH WXTHUMOUN TapMOKJIapja y3mapu OuiiaH raruiaimu0 WITHH
TaKJIMK Kuumaauiap. bynnai uiapra ogataa Kybpepiuk Bazudacu Eku Xucoo
pakamaaH Oolllka XWCOO pakamra mya Tanurad Oepuin €xya  KaHaanaup
KYHaTMaHM €TKa3uO Oepuin kabu Basudanapaan udopar. Yoy Bazudanap oup
TOMOHJIJaH KOHYHUHUUJEK KYpHUHAJIW, aMMO YIIOy >KYHaTMa €KU MyJ Taiao
Oepuil HOKOHYHUWMJIUTH XaKuaa yiinad xaM KypuIIMaiiu.

Iopuorpadpuk caiitaapaa coxra “/Kapuma”nap — ax0opoT
TEXHOJIOTHUSAJIAP KyJa Te3 TapaKKUil 3TAUKH, (axil uiapaa yuuaaH YuKMacaa
TaMOIIO KWIWIUIApH MYMKHH. Ym0y kapaeHma ¢ykapomap 3bTHOOD
OepMaiiluKy, calWTra KUPUII TaWTHUJA YJIAPHUHT MaH3WUIAPUHU SIIITUPHUII
Makcaauaa Oup caiitman OomiKa caiTra cakpanl amaira OMIMpUiagd Xamja
dbykaponapHu KypKUTUII Makcaauaa ‘“YKapuma” olHammacu xocui 0yinaau. Yoy
oiiHana *“ @ykaponapea nopHocpa@ux MamepusiiiapHu MAamMouwo KUNeauiueu
VUYH 8aA3Upaap Maxkamacu momoHuoarn XKunosm Kooekcu moodacu Ounaw
ocoxnanmupunaou”. byHma xam stuOOp OepuiuIIM JO03UM OYIraH TOMOHH

IIYHJAKH Ba3Upjap MaxKaMacH WXpPO O3TYBUM XOKUMHUAT XHCOOJIAHHUO
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dbykaponapra 6eBocuTa XKaBOOTapIMK MacalacuHU Kypub yukmaiiau. FOxopuna
auTuO yrwiaran Oy KUOEpXKUHOSATIAp acocaH (PYKAPONAPHUHI [IAXCHM
MaBJIYMOTJIApUHU YFUPia0d, yIapHUHT MOJIWN TOMOHHWTA 3apap €TKa3uIIaH
nbopat. AUTMOKYHM OYITaHUM, IOKOpUAAru anTHO YTUITaH KUOEPKUHOSATIApHU
0aHK TUTACTHK KapTajapuiaH MyJ YFUPJIAHWIN XOJaTlapuHu Oup Toitmdara
KUPUTUII MYMKHH. by Typmanu axOopoT TEXHOJOTHSUIAp COXacuIaru
KUHOSITHUHT  KaOpJIaHYBUMCH  aillaHWO  KoJuIjga OWpWHYM  HaBOaTaa
dbyKaponmapHUHT Y3napu cababuu OYmaaunap.

Xo3upru KyHzaa coaup OVymaérran ymoOy xuHosATiap Xakuga OAB
BocUTajapuga xaM Eputwind Oopuiamokaa. “21-22 uioH KyHiaapu TOIIKEHT
maxpuna “Duntex, 6ankinap Ba putein’ [IJIAC-popymu 6Ynubd yrau. Yuaa
umtupok 3trad TAD Industries (MHCOH FO3MHM TaHMILI TU3UMIIAPU ONEPATOPH)
TEXHUK AUpeKTopu DpkuH HopMaToBHUHI cy3napura kypa, TomkeHT maxpuaa
kuOepxxuHoaTnap 2 vnn nuuaa 40 6apodapra omran. “Ilaxapoa 2021 tiunoa 106
ma kubepoicunoam xauo smunean oyica, 2022 tiunoa oynoat scurnoamaap 2081
maea, 2023 tiunoa sca 4332 maea kynatiean. Iy mapuka, Towkenm waxpuoa
Kypcamunean 0aspoa Kubepocunosmaaprune ycuwu 4087 gousnu mawxun
smou. Kubepoicunoamnapuune acocuti KUCMuHU OAHK KApMaiapuoau nyj
yeupaaw sxcunosmaapu mawkuin smaou — 2023 vunoa 2747 ma xonam”, — 0edu
y. Wuky mmnap Basupmury 2022 iinn Gommaa Y36eKHCTOHAa CYHITH yd Humnia
kuOepxxuHoaTnap 8,3 6bapaBapra Kynaino, yMyMuid >KUHOATYUITMKHUHT Kapuiio 5
dom3ura €TTaHWHM MablyM KWITaHIW. by >KWHOSATIap KaTopuaa HOKOHYHUU
OaHK-MONIMA ~ Omepanusiapu  OpKalu  Y3TaJlapHUHT TUIACTUK  KapTajard
MaOJIaFrapuHd  Y3JAIITHPHUIN, 3apapid BUpPYCIap TapKaTWIN, KAMOp Ba
TAaBAKKAYWJIMKKA ACOCJIAHIraH OHJIAMH VWWHIAp, JWHUKA aKuJarapacTIMKKa
KapaTwiran ax0opoT Xypy>KjiapH, OHJIAiiH caBIo MalpoHuparu (GpupuOrapiuk
KMHOSTIApY CaHamraH. Y30ekucroH KubepxaBdcusmuk Mapkasunuar 2022
Hunary Xuco0oTua alTUIINIINYA, MWUIMM KUOEpMaKOHJla 3apapiu TapMOK

daonusaTy 6unaH OOFIUK 65 MUJUIMOH XOAMCa aHUKJIaHTaH.
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B Portlardagi zaifliklarni aniglash
maqgsadida skanerlash

@ Brute-force (mos parolni tanlov asosida
kiritish)

@ Veb-resursdagi zaif xizmatlardan
foydalanish

Ochiq qoldirilgan xizmatlardan
foydalanish

@ Notog’ri konfiguratsiyali ochiq
xizmatlardan foydalanish

@ Zararli (virusli) havolalar mavjud
xostlar

Kubepraxauanapauur acocuid Typiapu. WHTEpHET TapMOFUHHMHT MUJUIUN
CEerMEHTH/Ia J>KOWJAIIraH JaBjaT Ba XYKaJUK OOIIKApyBH OpraHJIApUHUHT
pacMuii BeO-caiTiiapuaa 855 Ta xoauca aHUKJIaHTaH 0Y1r0, OyHUHT HAaTHXKacuaa
JaBjiaT WAOpaJapUHUHT BeO-caiiTiiapu ymymuil xucodbma 1 570 659 makuka
JABOMHJA WINJIAH YMKWIIUTA OJIMO KejraH.: Xap Oup KUOEP>KUHOAT
aHUKJIaHranaa Oy Tyrpucuia Gpykaposap y3 BaKTHJ1a OroXIaHTUPUIMOK/IA.
®ONJIAJTAHI'AH AJABUETJIAP:
1. https://uz.wikipedia.org/wiki/Kiberjinoyat#cite note-

books.google.com-16

2. https://uz.wikipedia.org/wiki/Kiberjinoyat
3. https://zenodo.org/record/8044925
4. https://cyberleninka.ru/article/n/bank-kartalaridan-foydalanish-

bilan-bog-lig-firibgarlik-jinoyatlarining-kriminalistik-tavsifi
5. https://lex.uz/docs/-5841063

6. Hcnkosa Myxumnca ®@axpuaaun kusu “Kubdep:xxunositiiap”’Makosacu

https://cyberleninka.ru/article/n/kiber-jinoyatlar/viewer

7. “KUHOATYUITHK TypJiapu Ba YHUHT OJIAMHH OJTH LI

macaaanapu”’Ovliyakulov Husan Ruziboy 0‘g‘liINNOVATION SCIENCE
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8. 5. V36ekcuton Pecny6nmkacu Koncturyrmscu -T 2021

Q. 6. Y36exucton Pecriy6nukacunuar Ma Mypuii skaBoOTapiuK TYFPUCHIATH
Konekcu. Pacmuit Hamp. — T.: Y36ekucton PecryGiukach AUIMsS Ba3UPIIHTH,
2021.

10. 7. V3Gekucton PecnyGmukacummur 2014  fiun 14 wmaiigaru
“XyKyKOy3apiukiap nporiakTukacu TYFpUCHIA TH KOHYHH.

11. 8. V36ekucron Pecny6nukacunmur 2016 imn 16 centaGpmaru “Muku
WIUIAp OPTraHIapy TYFPUCUIA TH KOHYHH.

12.  9.V36ekucron Pecmy6nuMKacHHH $Haja PUBONIAHTHPHITHHHT OeIiTa
yCTYBOp HyHamumu Oyiinua ‘“Xapaktiap crparerusicu” Tyrpucuaa th 4947-

coHJn (hapMOHH.
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